项目摘要（详见招标文件）

声明：

    以下所述内容仅是本项目要求的摘要节选，其作用仅限于提供给那些有兴趣的供应商参考并决定是否参与投标，此内容不应被理解为招标文件中对项目的全部要求。
4、 服务需求明细

	序号
	服务需求名称
	数量
	单位

	1
	国密门禁系统及视频监控系统
	1
	套

	2
	数字证书认证系统
	1
	套

	3
	国密浏览器
	30
	个

	4
	密码改造保障服务
	1
	项


5、 实质性条款

	序号
	具体内容

	1
	本项目所提供的密码产品需要获得国家密码管理局商用密码检测中心颁发的产品认证证书。

	2
	本项目所提供的数字证书认证系统、国密浏览器需入围信创名录产品，报价必须在产品名录的最高限价以内。


注：上表所列内容为不可负偏离条款，如负偏离将作投标无效处理。

6、 技术（服务）要求

说明：
1、技术及规格要求中，用红色加粗字体标注的技术条款为要求提供证明资料的条款，共8项，如不提供证明资料，该项作负偏离处理；
2、技术参数中要求提供相应证明资料的，如果投标人提供的证明资料显示不符合招标文件要求、模糊不清无法判断或未显示是否满足招标文件参数，但投标人响应情况为“满足或无偏离或正偏离”的，该项作负偏离处理。
(1) 国密门禁系统及视频监控系统
	名称
	说明
	技术及规格要求

	商用密码视频监控系统
	提供1套商用密码产品认证目录中的商用密码视频监控系统，基于国密SM算法对门禁记录及视频监控系统进行身份鉴别及数据完整性保护，属于物理安防产品。
	1. 商用密码高清网络摄像机（含电源、支架及配件）：配置16台。
1) 图像传感器：1/2.8"CMOS；镜头焦距：f=2.8-12mm；光圈：固定光圈；电子快门1-1/10000秒；支持隐私遮挡、移动侦测、走廊模式；红外夜视距离：不小于20米密钥分发；
2) ▲视频编码标准：支持SVAC2.0/H.264/H.265；支持ROI、SVC、监控扩展信息编码检验频数据加密，满足要求的模块与商用密码高清网络摄像机为同一供应商，提供原厂商用密码产品认证证书与原厂授权证明；
3) ▲信息安全标准支持GB35114-2017，支持视频认证和加密，达到公安部安全与警用电子产品质量中心检测的C级要求，满足要求的模块与商用密码高清网络摄像机为同一供应商，并提供原厂测试报告以及原厂授权证明；
4) 支持GB/T28181，ONVIF，ViSS等互联协议；
5) 内置视频监控摄像机密码模块，全面符合商用密码标准，保证数据的安全性和真实性，应提供国家密码管理局商用密码检测中心颁发的视频监控类产品认证证书。
2. 视频监控管理中心端密码系统：配置1台。
1) 内置视频监控管理中心端密码系统，全面符合商用密码标准，保证数据的安全性和真实性。应提供国家密码管理局商用密码检测中心颁发的视频监控系统类产品认证证书；
2) 符合国标GB28181-2016公共安全视频监控联网信息系统传输、交换、控制技术要求；
3) 支持GB35114标准前端双向注册及信令保护；支持前端符合GB35114 A/B/C级不同安全级别设备接入；
4) 支持视频录像；支持视频存储；支持视频回放；支持SVAC2.0、H.264、H.265编码；
5) 不少于8盘位，最大支持16路及以上录像回放（单路4Mbps 1080P）。
3. 数字证书：配置19套

1) 视频监控专用数字证书，商用密码双证书。
4. USBKey：配置1个

1) 支持与CA系统协同颁发数字证书；
2) 验签不低于20次/秒；非对称运算（SM2）：不低于5次/秒；
3) 支持对称运算（SM4）:不低于20Mbps/秒；
4) 支持的操作系统：win7或win10 32/64位；Linux。
5. 监控硬盘具有SATA接口，存储监控数据需≥90天，存储容量需≥45TB。

6. 提供原厂三年质保。

	商用密码电子门禁系统
	提供1套商用密码产品认证目录中的商用密码电子门禁系统，基于国密SM算法对门禁记录及视频监控系统进行身份鉴别及数据完整性保护，属于物理安防产品。
	1. 安全门禁系统：配置1套。
1) 软件功能：密钥管理、门禁后台服务、卡片发行服务、门禁管理、电梯管理；
2) 加密算法：内置SM1、SM2、SM3、SM4；
3) 处理器CoreI5内存8G,存储64G；操作系统：Ubuntu20.04LTS；
4) 商用密码门禁产品提供相应的商密证书，认证依据为GM/T0036《采用非接触卡的门禁系统密码应用技术指南》的技术要求。
2. 双门门禁控制器：配置5台。
1) 工作模式可通过软硬件设置：双门双向/四门单向，1路报警输出，1路消防联动输入，TCP/IP局域网联网控制，2万张卡管理权限，4万条脱机存储记录；
2) 读卡器接入：wiegend34/66协议，可自适应；
3) 与门禁读卡器、门禁管理系统为同一品牌，并提供原厂授权证明。
3. 机箱电源：配置5台。
1) 含1个输出电流12.5A，输出电压12V的开关电源。
4. 商用密码门禁读卡器：配置10台。
1) 输出格式：默认韦根（WG34，可选WG26、66 位）或RS485；
2) 防撬设计：震动传感器防撬；
3) 温度传感：工作温度感知；
4) 故障检测：自动故障检测；
5) 工作模式：在线卡片认证。
5. 发卡器：配置1台。
1) TypeA/B兼容非接触读卡器，USB接口，2个SAM卡槽。
6. 安全门禁卡：配置30张。
1) ISO/IEC14443 TypeA协议非接触CPU卡；
2) 8位CPU，16K容量，硬件SM4密评算法硬件处理器。
7. 双门磁力锁及支架：配置5套。
1) 280kg双门磁力锁附信号输出；锁体尺寸:长500X宽47X高25(mm)；最大拉力:280kg(600LBS)直线拉力X2；输入电压:DC12V或DC24V；
2) 安全类型:通电上锁，断电开锁；
3) LED显示:绿灯(上锁状态)红灯(开门状态)；锁信号输出:NO/NC/COM接点。
4) 提供原厂三年质保。


(2) 数字证书认证系统

	名称
	说明
	技术及规格要求

	数字证书认证系统
	提供1套入围信创名录内数字证书认证系统产品。
	1. 性能参数

1) SM4加/解密速率为20.16Mbps/17.48Mbps；
2) SM2加/解密速率为927.12Kbps/937.90Kbps；
3) 签名速率为1490.31次/秒，验签速率为1402.52次/秒；
4) SM3运算速率为7.08Mbps；
5) 系统SM2密钥对生成性能为37.75对/秒，证书签发性能为0.22次/秒。
2. 产品要求

1) ▲RA系统能够与财政部CA系统连接，能够与深圳财政证书综合管理系统连接，为本市提供证书管理；提供投标产品供应商承诺函，加盖投标产品供应商公章；
2) RA系统提供新老RA系统间数据迁移服务，兼容深圳财政现有RA证书业务数据；
3) RA系统能够同时支持RSA算法和SM1、SM2、SM3等算法；
4) RA系统具备多级权限管理功能；
5) RA系统拥有完善的管理手段和管理界面；
6) RA系统拥有证书的审核支持自动、手动两种模式；
7) RA系统支持批量申请、批量制证；
8) RA系统能够提供证书申请、下载、冻结、解冻和注销等功能；
9) RA系统能够提供日志查询、分析、审计功能；
10) RA系统能够提供证书发放数量和情况统计；
11) RA系统能够支持自动从CA获取已授权证书模板；
12) RA系统同时支持对用户信息和证书信息两个方面进行管理；
13) RA系统支持证书归档功能，并能查看已归档证书；
14) RA系统支持根据用户信息产生对应的证书主题，并且证书主题产生规则可灵活配置；
15) RA系统支持保持原有证书密钥对签名证书、加密证书进行证书更新操作；
16) RA系统拥有证书有效期设置，支持按照证书下载时生效、证书审核时生效等多种方式；
17) ▲证书综合管理系统国产化适配迁移服务，迁移到国产化的运行环境，需与现有系统实现无缝衔接；提供投标产品供应商承诺函，加盖投标产品供应商公章；
18) ▲证书综合管理系统支持与深圳财政身份认证与授权管理系统中RA软件实现无缝对接；提供投标产品供应商承诺函，加盖投标产品供应商公章；
19) 证书综合管理系统兼容现有的系统和数据；
20) 证书综合管理系统提供USB-Key初始化、用户PIN码修改、用户PIN码的远程解锁，用户证书自助更新等功能；
21) 证书综合管理系统通过PKI系统证书业务接口实现证书的申请、证书更新、证书注销、证书冻结、证书解冻、证书查询、证书制作等功能；
22) 证书综合管理系统提供“用户-证书-证书介质-印章”四者关联查询功能；提供按证书介质品牌、状态的统计功能；
23) 证书综合管理系统支持签发RSA、SM2双算法证书。


(3) 国密浏览器技术要求

	名称
	说明
	技术及规格要求

	国密浏览器
	提供30个支持国密算法浏览器。
	1. 支持国产系列CPU（包括飞腾、海光、龙芯、兆芯、申威）等；支持国产系列操作系统（包括麒麟、统信、万里红）等；提供CPU、操作系统厂商提供的兼容证书；

2. HTML5支持度539分，CSS3支持度69%，需提供权威第三方检测机构测试报告；

3. 支持对上网痕迹定时清除，开启该功能后可在指定时间或浏览器退出时或每天首次启动时自动清除上网痕迹信息，包含浏览记录、下载记录、缓存图片和文件、Cookie及其他网址数据、保存的密码和其他登录数据、自动跳出表单数据等。支持设置生效用户范围为全部或指定用户组/用户/IP组；

4. 支持本地用户数据加密，防止用户保存的密码被明文导出。敏感类数据支持绑定设备加密，只能本机使用，非敏感不绑定设备加密；

5. 支持国密算法，包括：SM2/SM3/SM4；支持SSL单/双向协议；支持最新TLCP标准；

6. 支持展示终端数量，活跃用户数量，应用数量，可信网站数量，操作系统版本分布，在线终端趋势（近24小时/近7天），以及终端版本分布TOP10；

7. 支持信创终端进行经典模式和增量模式两种升级模式；支持设定生效范围为全部或者指定IP分组；可查看版本使用统计，包含时间、版本号、终端数等；

8. 支持对Ukey驱动管理，可自定义添加Ukey驱动目录，添加时可对生效范围、驱动名称、安装目录进行设置编写，同时支持对证书认证进行设置当只存在一个证书时，自动选择和使用外设（指纹仪）认证时，跳过密码验证；
9. ▲支持国密网站、国密应用自动识别及国密标识展现，在入围信创产品名录中，性能参数：单向SSL连接性能不低于200次/秒。需提供厂家承诺函并加盖投标产品供应商公章。

10. ▲本次投标产品需入围信创产品名录，且在此名录清单中为二级密码模块产品。提供与名录对应的密码产品认证证书，要求证书编号、公司主体、密码模块等级等信息与名录均保持一致，提供资质文件复印件、投标产品供应商承诺函，并分别加盖投标产品供应商公章；

11. ▲浏览器曾获得国家保密领域（部级）科技进步二等奖，提供证明材料；

12. 提供5年授权。


(4) 密码改造保障服务要求

1. 提供相关密码改造保障服务承诺，并包括具体以下内容：
1) 密码应用保障体系建设服务：针对深圳市“智慧财政”预算管理一体化系统，依据目前密码应用方案建设，成立项目建设团队，主导整体密码体系建设，协调系统应用厂商、网络安全厂商及系统使用方，完成用户系统密码应用保障体系建设，并满足商用密码应用安全性评估要求。
2) 密码安全运维服务：针对深圳市“智慧财政”预算管理一体化系统，为用户、管理人员及系统运维工作人员提供密码产品、技术等专项培训，保障密码应用工作顺利开展；针对深圳市“智慧财政”预算管理一体化系统后期业务提供对接方案设计、对接咨询、对接测试，对接培训服务等内容，保障业务系统通过商用密码应用安全评估；针对后期出现密码应用安全事件，协助使用单位进行排查及处理。保障用户系统密码体系安全、稳定运行。
3) 业务系统密码应用服务：针对深圳市“智慧财政”预算管理一体化系统接入密码应用服务提供对接方案设计、对接咨询、对接测试，对接培训服务，并为该业务系统提供定制相应的密码服务接口，保证密码服务的有效应用。并为该业务系统提供密码应用方案设计，满足商用密码应用安全性评估要求及项目备案、验收等国家政策要求。
2. 部署要求
提供系统部署的详细说明方案，确保能够与现有的网络架构、软硬件资源进行无缝衔接、切实可行。







