项目摘要（详见招标文件）

声明：

    以下所述内容仅是本项目要求的摘要节选，其作用仅限于提供给那些有兴趣的供应商参考并决定是否参与投标，此内容不应被理解为招标文件中对项目的全部要求。
技术（服务）要求

一、业务需求

医院人事管理系统包括以下功能应用，须保证系统应当具备基本人事信息系统管理功能外，并包含但不限于以下功能需求：
详见附件一。
二、技术要求

1、服务器配置说明

为了规范软件在服务器的安装和容灾，现要求所有需要在服务器安装的软件，必须符合以下要求：

1）
不能带任何形式的加密狗或跟服务器配置关联的注册码；

2）
软件必须有对服务器明确的配置要求说明，对所列出配置要求要说明原因；

3）
在服务器重启后，软件服务要可以自动启动；

4）
软件运行数据不能与服务器操作系统在同一磁盘分区；

5）
软件数据库要求每天自动备份，存放在服务器的数据库备份包不能超过3天；

6）
软件要有完善的容灾机制，在服务器故障时要能快速切换到另一台服务器；

7）
不允许擅自修改服务器用户名和密码，不允许擅自在服务器新建用户。

8）
服务器的访问必须通过医院堡垒机登录。

2、接口要求

系统和数据共享标准和接口设计

1）所有的数据交互、数据共享必须与集成平台做接口。按照港大医院要求HL7 V2 & V3的标准数据传输。

2）系统的接口必须满足以下几个主要功能及指标：

   接口地址和端口的配置功能；

   有功能界面可查询到数据传输(消息发送和接收)的日志；

       有功能界面可以处理异常错误，并具备自动恢复功能(例如：消息重发功能、消息内容查询功能)；

   对接口功能的吞吐量要求：不低于100条数据/分钟；

3）系统涉及的所有报告文书文档需要按港大医院要求的 HL7 CDA 方式传输给临床数据中心。

4）根据医院整体规划，免费开放系统接口，实现与医院其他系统的对接，实现数据交互。

5）移动端要求：提供原生APP，支持安卓、IOS系统手机或PAD，移动端需采用加密技术，确保数据的信息传输、存储安全。

3、安全方面的基本要求

1） 满足国家信息安全等级保护三级测评要求, 上线前提供人工渗透测试和漏洞扫描及整改修复报告，确保系统无安全漏洞。

2）提供无后门植入承诺书。

3）操作系统满足windows2012或linux6.5及以上，安装防病毒软件，最新安全补丁；

4）数据库满足Oracle 11g R2，SQL SERVER 2012 SP3以上；

5）业务系统无SQL注入，提供最新无安全漏洞的中间件，如tomtact,Struts2，IIS,JBOSS等；

6）采用https协议(TLS1.2或以上), 对通信过程中的整个报文或会话过程进行加密；

7）不可以使用默认账号或表空间，不可以使用管理员权限访问应用系统；

8） 数据库密码长度8位或以上，由大小写字母数字和特殊字符组成；

9） 连接数据库的配置参数不可以是明文，必须为加密形式显示；

10）应用系统具备审计账号对操作审计记录数据进行统计、查询、分析及生成审计报表的功能；

11）支持U-Key登录，系统不存在重复用户身份标识，身份鉴别信息不易被冒用；

12）对登录用户访问有出错提示和超过20次时间锁定，可自定义锁定时间，至少2分钟；

13）业务系统录入保存有校验功能，数字录入不能有字母或超出范围等；

14）提供用软件安全设计说明书，概要设计说明书、需求规格说明书、详细设计说明书、用户操作手册、维护管理手册和数据库设计说明书、数据库及应用备份恢复解决方案和测试报告；

15） 提供系统安全应急预案，包括系统部署和故障处理预案等；

16）服务器的访问必须按照医院管理政策的要求通过医院堡垒机登录。

4、系统架构要求

1）先进性。以成熟、先进的信息技术为基础，满足业务需求,先进的架构技术和设计思路，确保未来 5年不落后。

2）保密性。使用加密网络传送信息，确保信息不被窃取。

灵活性要求：

为适应不断更新的管理理念和医院的管理需求，可实现组织机构、指标、代码、表格、公式、流程等的快速配置实现，而不需要进行代码级别开发，以满足各种复杂多变的管理需求，灵活性要求包括：

(1)单位组织模型的定义和更改可完全通过配置实现, 支撑复杂组织结构和多元化管理模式，如：医院、科室、科研院所及虚拟组织等；

(2)系统中用户存储的人事信息的指标、子集、代码的更改可完全通过配置实现；

系统中整体的工作流程定义和更改可完全通过配置实现，如职工调配、职称申报、人才招聘、工资核定等

(3)系统具有为各类角色定义各种操作权限和操作权限组的能力：能提供“角色授权”的功能，如：岗位发生变化，权限也自动变化；另外某类特殊的用户，通过赋予账户某种制定好的角色，权限就会自动生效。

扩展性要求

（1） 支持各种大型关系型数据库及各种版本。

（2） 系统设计采用框架及模块化结构，具有高度弹性及扩展特性。

（3） 支持大事务量处理、爆发性大事务量处理、具有多用户数量下的高性能。

（4） 当医院用户数增加，可扩大用户数，不受用户数的限制

（5） 机构组织模型的定义和更改可完全通过配置实现。

（6） 系统中用户表单属性定义和更改可完全通过配置实现。

（7） 系统中流程定义和更改可完全通过配置实现。

（8） 系统具有为各类角色定义各种操作权限和操作权限组的能力。

（9） 系统能够自定义各种数据报表与打印格式。

可靠性要求

（1） 具备有效的错误诊断和恢复机制，避免系统误操作而导致系统崩溃。

（2） 系统运行方面，必须提供了异常监控机制，随时监控系统的运行状态。

（3） 系统具备 7*24 小时的连续服务的能力。系统在不短于一个月的连续正常负荷运行过程中，不发生系统响应性能下降、响应能力下降、资源占用显著增加等现象。

易用性要求

（1） 业务人员进行系统操作出现例外情况，系统应进行业务提示。

（2） 数据导入方便灵活，易于掌握。

（3） 功能结构清晰，易于操作。

（4） 系统支持自动提醒功能，用户可以自行设置提醒条件。

用户界面

（1） 支持组织的 VI 标识规范中规定的界面要求。

（2） 操作界面风格统一，操作方式具有较好的一致性。

（3） 界面操作简单，流程清晰。

系统设计要求

（1） 根据医院需求完成各项功能的定制化开发。

（2） 系统设计应满足总体功能要求。要充分考虑系统的可管理性，对用户权限管理、网络管理、设备管理提出要求并给出实现方式。在出现故障时，应能得到及时、快速的维护、故障管理等。

可用性、易操作性原则。做好充分的需求调研。系统设计合理，结构简单，功能完备， 满足工作需求。系统设计要充分考虑尽量降低工程实施难度。所有用户终端要提供清晰、简洁、友好的中文操作界面，操控简便、灵活，易学易用，便于管理和维护。







